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1. PENGANTAR

H Installah Aku, Kau Kumata-matai

atu tahun terakhir beredar metode
S baru serangan digital dalam bentuk

pemancingan (phishing) melalui
berkas dengan ekstensi APK (aplikasi).
Berkas atau fail ini terutama dikirim
ke platform percakapan WhatsApp.
Demikian juga yang terjadi di berbagai
grup WhatsApp beranggotakan orang-
orangPapua. Secaraberantaipengiriman
itu terjadi dalam jangka waktu lima
bulan sejak Mei hingga September
2023. Serangan ini masih terus terjadi,
meskipun sudah tidak sesering lima
bulan tersebut.

Beberapa pengguna WhatsApp
langsung terpancing mengunduh dan
membuka berkas aplikasi tersebut,
tetapi ada juga yang tidak. Mereka yang
membuka langsung kaget karena tiba-
tiba tanpa sadar nomornya kemudian
meneruskan pesan berisi  aplikasi
tersebut ke beberapa grup WhatsApp
di mana dia ikut. Karena takut, ada yang
menghapus aplikasi WhatsApp dan
memasang (instal) ulang. Setelah itu,
rasanya masalah sudah terselesaikan.
Namun, korban yang tidak menyadari
akan melanjutkan ke tahap berikut yaitu
mengunjungi alamat web pengalihannya,
lalu memasukkan nomor ponselnya di
sana. Mereka pun jadi korban. Pada
kasus lain (bukan orang Papua yang
menjadi sasaran riset ini) salah satu
korban harus kehilangan hingga Rp 1,4
miliar.! Uangnya hilang begitu saja. la
terkejut karena mendapatkan notifikasi
jika uangnya telah ditarik.

Modus penipuan dengan cara sama juga

pernah terjadi akhir tahun lalu. Beberapa
praktisi keamanan digital, seperti Nikko
Enggaliano? dan Teguh Aprianto?,
telah menganalisis dan membongkar
penipuan menggunakan APK tersebut.
Berdasarkan temuan mereka, penipuan
dilakukan dengan
berpura-pura

mengirim pesan
kepada korban
untuk melihat foto
pengiriman paket

J&T dan penipuan
cek resi J&T. Menurut
temuan mereka, APK

dibangun langsung
olenh  pelaku dan
terhubung dengan
server milik pelaku.
Sehingga, informasi
yang didapat dari
ponsel korban
langsung dikirm
ke server pelaku.
Proses pembuatan

APK tersebut juga tanpa layanan aplikasi
lain, tetapi hanya disembunyikan atau
di-encode dengan Base64. Tidak
seperti dalam temuan ini di mana pelaku
menggunakan Telegram bot untuk
memodifikasi APK yang tersedia di
laman terbuka dan menerima informasi
tentang perangkat dan pesan singkat
(SMS) di sana. Mereka memanfaatkan
tools yang tersedia di Github dan
mengubah penerimaan informasi melalui
Telegram bot.



Berdasarkan temuan sementara,
serangan melalui APK ini lebih banyak
bermotif = ekonomi.  Pelaku  akan
mengincar uang korban terutama yang
menggunakan aplikasi  perbankan.*
Meskipun demikian, serangan secara
masif melalui grup-grup WhatsApp
orang Papua tetap perlu diwaspadai dan
diperiksa lebih lanjut. Untuk itulah kami
melakukan pemeriksaan lebih mendalam
terhadap serangan APK kepada orang-
orang Papua tersebut.

Melalui pemeriksaan tersebut, kamiingin
mencapai tiga hal. Pertama, menemukan
metode dan korban
serangan digital melalui

APK terhadap orang-
orang Papua. Kedua,
mengetahui isi APK yang
disebarluaskan melalui
grup-grup Whatsapp
orang Papua. Ketiga,

memberi wawasan dan
jawaban agar korban dapat menemukan
dan mengatasi sendiri jika mengalami
serangan termasuk memeriksa
perangkatnya secara mandiri.

1.1. Metodologi

Untuk menjawab pertanyaan kunci, dari
mana pengirim APK dan apa motifnya,
peneliti mengidentifikasi melalui
beberapa tahap, yaitu:

. Pertama, mengumpulkan data dari
13 grup milik orang Papua. Selain
itu, langsung menemui korban dan
mengekstrak data dari gawai.

. Kedua, mengidentifikasi sumber
aplikasi dengan teknik open source
intelligent (OSINT) untuk mencari
tahu lebih banyak informasi.

. Ketiga, membandingkan

dengan simulasi cara kerja dari
pembahasan sumber lain mengenai
hal terkait pada aplikasi yang sama.
Pembahasan ini menggunakan
metode yang tidak teknis guna
memudahkan pembaca terutama
agar dapat memahami orang awam
dan mempraktikkan solusi secara
mandiri.

1.2. Temuan

Setelah melakukan penyelidikan,
ditemukan beberapa hal, yaitu:

. Aplikasi ini disebarkan dengan
mengirimkan langsung dan ada
juga yang meneruskan. Setiap
aplikasi yang dikirim ada yang
dibubuhi komentar pancingan. Ada
juga kiriman pesan tanpa komentar,
tetapi tidak dalam jumlah besar.

. Ada 19 aplikasi dengan nama
berbeda yangdibagikan diberbagai
grup milik orang Papua.

. Beberapa korban mengaku aplikasi
tersebut terkirim dari perangkat
korban tanpa dia ketahui ke
beberapa grup yang ia tergabung.

. Telegram  digunakan  sebagai
pembuat aplikasi penipuan dan
pengintai tersebut.

. Aplikasi tersebut hanya
menargetkan mengakses pesan
ringkas (SMS) dan internet untuk
mengintai aktivitas pengiriman SMS
yang dilakukan pada perangkat.

. Melalui Telegram Bot pembuat
dapat menerima setiap SMS yang
masuk di ponsel korban.

. Pembuat menggunakan beberapa
blog untuk mengalihkan korban
saat melakukan klik. Alamat IP-nya
teridentifikasi sering melakukan
kejahatan maya.
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2. ANALISIS

2.1. Penyebaran APK

Android Package Kit yang disingkat apk
atau APK adalah format berkas (file) yang
digunakan di sistem operasi Android.
APK menjadi ekstensi pada sebuah
berkas dengan nama namaberkas.
apk. Sebagai perangkat lunak, berkas
ini biasa digunakan untuk aplikasi baik
maupun buruk. Dalam kasus penipuan,
dia berisi aplikasi jahat untuk tujuan
macam-macam, terutama mendapatkan
data-data pribadi korban.

Penyebaran APK ini pula yang terjadi
ke beberapa grup WhatsApp warga,

mahasiswa, dan aktivis Papua. Misalnya
grup warga Papua yang menjadi sasaran
adalah grup INFO KEJADIAN TERKINI,
LINTAS INFORMASI TIMIKA, LINTAS
INFORMASI TOLIKARA, dan sebagainya.
Sedangkan grup mahasiswa Papua
sasarannya adalah grup MAHASISWA
PAPUA SE-DUNIA dan beberapa grup
paguyuban. Sedangkan pada grup
aktivis Papua, APK ini menyasar grup
dengan nama Ruang Diskusi Papua,
WEST PAPUA, dan lain-lain. Secara
keseluruhan, ada lebih dari 15 grup
WhatsApp yang menjadi sasaran
pengiriman. Namun, yang menjadi objek
penelitian hanya 13 grup.

Nama APK Ta.nggal Grup Keter.ar!gan
Dikirim Sasaran Pengiriman



16 | DAFTAR.DJP.MPAJAK _sign 1-Jun-23 22:06 grup C =
17 | DAFTAR.DJP.MPAJAK_sign 1-Jun-23 21:54 grup | =
18 | DAFTAR.DJP.MPAJAK_ _sign 1-Jun-23 grup D =
19 | DAFTAR-DJP 1-Jun-23 grup F =
20 | DAFTAR-DJP 1-Jun-23 grup K =
21 | DAFTAR.DJP.MPAJAK sign 2-Jun-23 12:05 grup E =
22 | DAFTAR.DJP.MPAJAK sign 2-Jun-23 grup C =
23 | CEK DATA 2-Jun-23 grup D =
24 | DAFTAR.DJP.MPAJAK_sign 2-Jun-23 7:54 grup E =
25 | DAFTAR.DJP.MPAJAK sign 2-Jun-23 8:06 grup F =
26 | DAFTAR.DJP.MPAJAK sign 2-Jun-23 8:08 grup H =
27 | DAFTAR.DJP.MPAJAK _sign 2-Jun-23 grup | =
28 | DAFTAR.DJP.MPAJAK_sign 3-Jun-23 grup E =
29 | cek.bpjs.kesehatan 4-Jun-23 21:29 grup | -
30 | cek.bpjs.kesehatan 4-Jun-23 21:54 grup | -
31 | DAFTAR.DJP.MPAJAK sign 5-Jun-23 grup D -
32 | DAFTAR.DJP.MPAJAK sign 5-Jun-23 grup F =
33 | DAFTAR.DJP.MPAJAK sign 5-Jun-23 11:15 grup F =
34 | DJP.Mpajak 6-Jun-23 grup M -
35 | DAFTAR.DJP.MPAJAK sign 7-Jun-23 grup E =
36 | cek.bpjs.kesehatan 7-Jun-23 grup E -
37 | CEK DATA 8-Jun-23 17:26 grup A =
38 | DJP.Mpajak 8-Jun-23 grup L ini untuk. pfandaftaran
kerja iya kk
39 | DJP.Mpajak 8-Jun-23 grup A -
40 | DJP.Mpajak 8-Jun-23 19:57 grup | ini untuk' p?ndaftaran
kerja iya kk
41 | DAFTAR.DJP.MPAJAK sign 8-Jun-23 grup A =
42 | DJP.Mpajak 9-Jun-23 grup | =
43 | Cek Data 9-Jun-23 grup L =
44 | DAFTAR.DJP.MPAJAK sign 9-Jun-23 19:50 grup A =
45 | DAFTAR.DJP.MPAJAK_sign 9-Jun-23 19:54 grup G =
46 | DAFTAR.DJP.MPAJAK sign 9-Jun-23 19:55 grup | =
47 | DAFTAR.DJP.MPAJAK_sign 11-Jun-23 grup C =
48 | apk.djmpmpajak 12-Jun-23 13:25 grup F =
49 | CEK TIKET 19-Jun-23 20:12 grup A =
50 [ CEK TIKET 19-Jun-23 grup C =
51 [ undangan pernikahan 19-Jun-23 grup H =
52 | DJP.Mpajak-1 19-Jun-23 grup | ini untuic pendaft’aran
lowongan kerja
53 | apk.djmpmpajak 19-Jun-23 23:11 grup A =
54 | apk.djmpmpajak 19-Jun-23 23:34 grup B -
55 | apk.djmpmpajak 19-Jun-23 23110 grup F =
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Ketua hadir di acara ini

57 | undangan pernikahan 20-Jun-23 8:20 grup H nanti
58 [ undangan pernikahan 20-Jun-23 6:26 grup H =
59 | DAFTAR-DJP-14 21-Jun-23 22:57 grup B =
60 | DAFTAR-DJP-14 21-Jun-23 grup H -
61 | CEK TIKET 21-Jun-23 grup L =
62 | cek.bpjs.kesehatan 21-Jun-23 grup C -
63 | DAFTAR.DJP.MPAJAK_sign 22-Jun-23 grup D -
64 | DAFTAR.DJP.MPAJAK_ sign-4 22-Jun-23 grup H =
65 | INFO DATA 22-Jun-23 grup G =
66 | INFO DATA 22-Jun-23 grup M =
67 | DAFTAR.DJP.MPAJAK_sign-27 26-Jun-23 19:48 grup E =
68 | DAFTAR.DJP.MPAJAK_sign-31 26-Jun-23 18:45 grup E =
69 | DAFTAR.DJP.MPAJAK_sign-6 27-Jun-23 11:57 grup E =
70 | apk-13.djpmpajak 28-Jun-23 9:51 grup D =
71 | apk-13.djpmpajak 28-Jun-23 9:50 grup | -
72 | Lihat Foto Undangan Pernikahan [ 29-Jun-23 grup L =
73 | UNDANGAN PERNIKAHAN PDF 30-Jun-23 grup L =
Ini untuk pendaftaran
lowongan kerja online.
74 | DJP.Mpajak 30-Jun-23 grup E Untuk daftar kerja djp
75 | DJP.Mpajak 30-Jun-23 grup F =
76 | DJP.Mpajak 30-Jun-23 grup K -
77 | cek.bpjs.kesehatan 30-Jun-23 grup A -
Ini untuk pendaftaran
78 | DJP.Mpajak 30-Jun-23 grup E lowongan kerja online
79 | LIHAT RINCIAN 5-Jul-23 grup J =
80 | DAFTAR.DJP.MPAJAK S=Jul-23 grup J =
Ini untuk pendaftaran
81 | DAFTAR.DJP-2.MPAJAK 7-Jul-23 grup B lowongan kerja online
82 | apk.djpmpajak 8-Jul-23 grup C =
83 | DAFTAR-DJP-13 10-Jul-23 grup H =
84 | DAFTAR.DJP-4.MPAJAK 13-Jul-23 grup L =
85 | CEK DATA 13-Jul-23 grup H =
86 | Daftar-2.DJP 14-Jul-23 13:06 grup | =
87 | CEK DATA 15-Jul-23 grup A -
88 | Cek Lokasi-4 15-Jul-23 grup E =
89 | cek.bpjs.kesehatan 2-Agu-23 grup A -
90 | Cek Lokasi-2 3-Agu-23 grup E =
91 | Lihat Foto Korban Tabrakan Lari 3-Agu-23 grup E =
92 | DAFTAR.DJP.MPAJAK 3-Agu-23 grup H =
93 | cek.bpjs.kesehatan 14-Agu-23 grup A -
94 | cek.bpjs.kesehatan 15-Agu-23 grup M =

Tabel 1. Daftar penyebaran APK di dalam grup-grup milik orang Papua.




Secara berantai, pengiriman berkas berisi
APK ini dilakukan bertubi-tubi sejak 30
Mei 2023 hingga 15 Agustus 2023. APK
dikirim oleh nomor sama sebanyak 3
sampai 4 kali. Ada yang dikirim dalam
jangka waktu beberapa hari, tetapi ada
juga yang berbeda hanya dalam hitungan
detik. Misalnya nomor 0812-XXX mengirim
dua macam APK sebanyak 4 kali pada
tanggal berbeda: 1, 8, dan 19 Juni 2023.
Nomor 0813-ZZZ mengirim pada waktu
berjarak 23 menitan. Ada yang mengirim
hingga dua kali di grup sama. Ada yang

hanya sekali di grup berbeda. Ada juga
yang mengirim hingga 3 kali dan hanya
berbeda beberapa menit bahkan detik
antara pengiriman satu dengan yang lain
oleh nomor sama. Pengiriman tersebut
terjadi hampir setiap hari dan hanya pada
saat itu dan setelahnya tidak dilakukan
pengiriman lagi. Hanya beberapa nomor
yang melakukan pengiriman ulang lagi di
hari bahkan bulan berbeda.

Berikut ini merupakan pola pengiriman
yang diambil dari beberapa pengirim.

NO NAMA APK

PENGIRIM

TANGGAL DIKIRIM | WAKTU

GRUP SASARAN

Tabel 2. Pola pengiriman APK ke grup sasaran.

Dari semua APK yang bisa kami
kumpulkan, ada 19 macam nama
berkas APK yang diedarkan. Sebagian
di antaranya hampir mirip dengan
menggunakan nama DJP, tetapi nama
berkas lain berbeda seperti, ‘Cek
Lokasi, ‘Lihat Foto Korban Tabrak Lari,
‘Undangan Pernikahan, hingga ‘Cek
Data! Berbagai nama yang digunakan

pada dasarnya memiliki kesamaan satu
sama lain. Semua aplikasi tersebut
dibuat dengan cara sama.

Aplikasi tersebut disebarkan sebanyak
94 kali dalam 13 grup orang Papua.
Pengiriman dilakukan baik di dalam grup
masyarakat, mahasiswa hingga aktivis
Papua. Aplikasi dengan nama ‘DAFTAR.
DJP.MPAJAK_sign’ paling banyak dikirim

Installah Aku, Kau Kumata-matai H
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hingga mencapai 27 Kali.

aplikasi lain, seperti
Daftar-2.DJP, Lihat

Tabrakan Lari, LIHAT RINCIAN, dan
UNDANGAN PERNIKAHAN PDF dikirim

Beberapa
apk.djpmpajak,

hanya sekali.
NO NAMA APK JUMLAH
PENGIRIMAN
1 DAFTAR.DJP.MPAJAK _sign 27
2 DAFTAR-DJP 16
3 DJP.Mpajak 10
4 cek.bpjs.kesehatan 9
5 CEK DATA 6
6 apk.djmpmpajak 4
7 CEK TIKET 3
8 Lihat Foto Undangan Pernikahan 3
9 undangan pernikahan 3
10 apk-13.djpmpajak 2
11 Cek Lokasi-2 2
12 DAFTAR.DJP-2.MPAJAK 2
13 DAFTAR.DJP.MPAJAK 2
14 INFO DATA 2
15 apk.djpmpajak 1
16 Daftar-2.DJP 1
17 Lihat Foto Korban Tabrakan Lari 1
18 LIHAT RINCIAN 1
19 UNDANGAN PERNIKAHAN PDF 1

Tabel 3. Tabel jumlah pengiriman APK



Pengiriman tersebut disertai pesan-
pesan untuk memancing pengguna
membuka. Berikut contoh komentar
pancingan, “ini untuk pendaftaran kerja
ya Kk’ “Ini untuk pendaftaran lowongan
kerja’, dan “Ketua hadir di acara ini nanti’.

DJP.Mpajak.apk () oy
APK « 7 MB \ J’ gf
B 03.27
- D
D

B DJP.Mpajak.apk

Ini untuk pendaftaran lowongan kerja online . .

B DJP.Mpajak.apk

Itu apa ni setiap group krim krim terus ini bukan.

Lowongan kerja. Itu. Pajak. Aplikasi oknum pajak 03.32

Itu apa ni setiap group krim krim terus ini bukan. Lowongan
kerja. Itu. Pajak. Aplikasi oknum pajak

Untuk daftar kerja djp 03.34

N e

DJP.Mpajak.apk

APK = 7 MB

B DJIP.Mpajak.apk

B 1135

Ini untuk pendaftaran lowongan kerja online |, ..

DJP.Mpajak.apk

APK » 7 MB

| B Dokumen

Ini untuk pendaftaran kerjaya kk . .,

@ 03.48

Gambar 1: Pengirim memberikan beragam balasan komentar di bawah aplikasi yang dikirim.
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[OF! i and no flagged this file as malicious (~Reanalyze = Similar =  Mare ~

24

/64

20910a531978dcale2450e8a1681717b51c13101653ec7a0bb2aa26eeBd2T 116 Size Last Analysis Date =
Cek Lokasi-4.apk 6.87 MB 1 month aga APK
@ android  obfuscated  checks-gps reflection elephony  apk
o Community Score Q
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY
Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP key to automate cheeks.
Popular threat label () trojan.smsspy/smseye Threat categories tojan  spyware Family labels smsspy  smseye  fdy
© ) )
4+ Security vendors' analysis (1) Do you want to automate checks?
©
e AnnLab-v3 (1) Trojanvandroid. SmsSpy. 1193451 Alibaba (1) Trojanspy-Andraid/SmsEye.2d824bce
1
© ) )
4 Antiy-AVL (1) Trojan/Generic ASMalwAD.63 Avast-Mobile (1) APK:RepMalware [T
©
E Avira (no cloud) (1) ANDROIDISMSSpy.FRDY.Gen BitDefenderFalx (1) Android Riskware SmsSpy EA
=)
X Cynet (D) walicious (score: 99) Drieh (1) Android. SmsSpy. 11629
-}
© ESET-NOD32 (1) AVariant Of Android/Spy. SmsSpy.ZP F-Secure (1) Malware ANDROIDISMSSpy. FROY Gen
=) Fortinet (D) AndroidiSmsSpy.zPitr Google (D) petected
X
<C Ikarus (D) Trojan-Spy.Android0S. SMSEye KTGW (D) spyware ( D05a17dal )
e
© Kaspersky (1) HEUR:Trojan-Spy.AndroidOS.SmsEye.b Lionic (D) Trojan.Android0S.SmsEye.Cle
S McAfee (T) Artemisio62A09C67159 MeAfee-GW-Edition (1) Anemis!Trojan
[%2)
o Microsoit (1) spyware:AndroidOS Multiverze Sophos (1) Android Packed App (PUA)
Symantec (:D Trojan.Gen.MBT Symantec Mobile Insight (D AdLibrary:Generisk ‘
Trustlogk (T) Android Matware.Spyware ZoneAlarm by Check Point (T) HEUR:Trojan-Spy.Android0S. SmsEye.b

Gambar 2: Hasil analisis virus total menunjukan 24 macam virus yang terdeteksi.




Do

Name ~ | Size Type
dexopt 6.7 kB Folder
dialogText 99 bytes Folder

welcomelmages 793.6 kB Folder

welcomeText 68 bytes Folder

id.txt 10 bytes plain text d... 28 May 2023, 14:17

token.txt 46 bytes plain text d... 28 May 2023, 14:17
E url.txt 29 bytes plain text d... 28 May 2023, 14:17

welcomelmages 85.5 kB unknown 03 April 2023, 16:54

No [NamaAPK ~ |AMamatbRL |
| 1|cekbpjskesehatanapk  |htipsi/daftarbpjs.codeblog/ ||
| 2[Ceklokasi2apk |htips#undangan799.codeblog/ ||
| 3|Ceklokasi4apk  |htips#fundangan799.codeblog/ ||
| 4[DAFTARDJPMPAJAK  |htipsi#/djpdesignblog/ ||
| 5|DAFTAR.DJP.MPAJAK sign.apk https://djponlinepajak.art.blog I
| 6|DAFTARDJP-2MPAJAK  |htipsi#/djpdesignblog/ ||
| 7|DAFTARDJP-4MPAJAK  |htipsw/djpdesignblog/ ||
| 8|Daftar2DIP  |htips#djpdatablogf ||
| 9|DAFTAR-DIP-17.apk |htipsuidjpmpajak.art.blog/ I
DJP.Mpajak.apk https://djpmpajak.data.blog I
Linat Foto Korban Tabrakan Lari.apk  |httpsd/undangan799.code.blog/ [
| 12|Lihat Foto Undangan Pernikahan.apk | https:/undangan799.codeblog/ ||
| 13|cekbpjskesehatanapk  |htipsi/daftarbpjs.codeblog/ ||
| 14|DAFTAR DJP.MPAJAK signapk  |httpsi/djponlinepajak artblog/ ||
https://djpmpajak.art.blog/ I
DJP.Mpajak.apk https://djpmpajak.data.blog I
URDANGARN PERMNIKAHAR. apk | hitps://igrabdalam.mfs.gg/Lanjutkannext |
| 18[CEKDATA  |htipsifcekdataandadatablog/ ||
| 19[INFODATA _|htipsinewsupdatekeamanan.news.blog/ |
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Gambar 6: Pengecekan manual yang dilakukan pada salah satu korban
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Untuk melakukan pembandingan,
dilakukan pemasangan juga dengan
simulator dan ditemukan sama bahwa ada
dua hal yang dapat diakses, yakni akses
SMS dan internet.

All permissions

[E  receive text messages (SMS)

Other app capabilities

(_
€ Allapps
Android Auto f
iy App info
@ Android System WebView
122 MB
BUKA FOTO Mlailzrate
3063 ME
o] Calendar - 0 =
o 57 B Open Uninstall Force stop P
Q Camera Notifications
111 kB oif
G Fh"::;‘:e Permissions
87.03 SMs [ have full network access
-] F'ﬂUk Storage & cache
330 kB 30.63 MB used in internal storage
s ?0..":5:‘315 Mobile data & Wi-Fi
< A No data used
s Digital Wellbeing Screen time

270 ME

T minuie today

Gambar 7: Akses yang didapat setelah aplikasi dipasang.

2.2.3.2. Penelusuran dengan Alat
Analisis

Selain secara manual, pemeriksaan
dilakukan juga dengan mengumpulkan
aplikasi terinstal dari ponsel korban.
Hal itu dilakukan dengan menjalankan
alat mvt-android. Setelah data ekstrak
dikumpulkan, muncul salah satu
aplikasi dengan nama yang aneh, yakni
‘abyssalarmy.smseye2nr ....




. T : TS
t.bot ai. t.gpt.bot-pKr WBIRKRNn3tZQfQgEfCQ 1
.bot ai .gpt. -pKr WBIRKRn3tZQfQgEfCQ 2.
t.bot ai.chat.gpt.bot-pKr WBIRKRn3tZQfQgEfCQ 3
.bot_ai. .gpt.bot-pKr WBIRKRN3tZQfQgEfCQ 4.apk
app.vault.android.app app.vault.android.app-pIcjhrmY9xyn2KFi0FrFHA.apk
app.vault.android.app app.vault.andr .app- jhrmY n2KFi0FrFHA 1.apk
app.vault.android.app app.vault droid.app-pIcjhrm n2KF10FrFHA 2.apk
app.vault.android.app app.vault.android.app-pIcjhrmY9xyn2KFiOFrFHA 3.apk
business.letterheadmaker business.letterheadmaker-gqhOfERMeuiG ivPSMVoRQ.apk
business.letterheadmaker business.letterheadmaker-gqh@fERMeuiG ivPSMVORQ 1.apk
.letterheadmaker busine letterheadmaker-gqh@fERMeuiG ivPSMVoRQ 2.apk
business. let headmaker business.letterheadmaker-gqhOfERMeuiG ivPSMVoRQ 3
camscanner.documentscanner.pdfreader camscanner.documentscanner.pdfreader zQilL5kZGI1l6Zab Q.
camscanner.documentscanner.pdfreader camscanner.documentscanner.pdfr AvR42QilL5kZGI16Zab Q
camscanner.documentscanner.pdfreader camscanner.documentscanner.pdfrea -x_AvR4zQilL5kZGI16ZaD Q
.moffice eng cn. .moffice -nZM3Ki-3AQ8 TONDnmLnIg.apk
.moffice eng cn.wps.moffice g-nZM3Ki-3AQ8 T8NDnmLnIg 1.apk
s.moffice eng cn.wps.moffice eng-nZM3Ki-3AQ8 TBNDnmLnIg 2.apk
.moffice eng cn. .moffice -nZM3Ki-3A08 T8NDnmLnIg 3.apk
.wps.moffice eng cn.wps.moffice nZM3 3AQ8 TBNDnmLnIg 4.apk
.wps.moffice eng cn.wps.moffice g-nZM3K1i-3AQ8 TBNDnmLnIg 5.apk
.wps.moffice eng cn.wps.moffice g-nZM3Ki-3AQ08 T8NDnmLnIg
.wps.moffice cn.\ .moffice g-nZM3Ki-3AQ8 T8NDnmLnIg
.wps.moffice eng cn. .moffic -nZM3K1-3AQ8 T8NDnmLnIg
.adobe.lrmobile com.adobe.lrmobile-ulgcmwDqnwm7iLWQEE Nw(Q.
.adobe.lrmobile com.adobe.lrmobile-uIgcmwDgnwm7ilLWQEB NwQ
.adobe.lrmobile com.adobe.lrmobile-uIgcmwDqnwm7ilLWQEB NwQ
.adobe.lrmobile com.adobe.lrmobile-ulgcmwDgnwm7ilWQEB NwQ 3.apk

Gambar 8: Kumpulan aplikasi terinstal pada hp korban. Pada gambar kotak kuning muncul aplikasi
yang mencurigakan.

Jika melihat hasil ekstrak, sama seperti
pengecekan manual, aplikasi ini dapat
mengakses SMS dan internet. Namun,
ada yang berbeda di sini. File ekstrak
ini menunjukan tiga hal yang dapat
diakses, yakni SMS, internet, dan
ada yang berbahasa agak teknis “..
DYNAMIC_RECEIVER_NOT_EXPORTED_

PERMISSION”

“package
mseye2nr-DcO5F7I5TanNx

X 1 targetsd
"timestamp"
“first install time"
"last_update

ndroid.permission.INTERNET",
true,
nstall"

Gambar 9: Perizinan akses pada apk hasil ekstrak.
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2.3 Memahami Cara APK
Bekerja

2.3.1. Pengakuan Korban

Berdasarkan  wawancara, beberapa
korban mengaku bahwa ketika aplikasi
dipasang, aplikasi tersebut diteruskan
begitu saja tanpa sepengetahuan
korban di dalam grup WA yang dia ikut.
Mereka kaget karena beberapa grup
mengeluarkan mereka dengan alasan
telah menyebarkan aplikasi yang mereka
sudah ketahui bahwa itu berbahaya.
Setelah mengetahui hal tersebut, satu-

BPJS KESEHATAN
INDONESIA

CEK TAGI’N §

PENDAFTARAN DJP ONLINE
MPAJAK DIREKTORAT

JENDRAL PAJAK Lektokasl ac
ormir cawan i~ IR
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.
dj p =
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< .':I“F‘ip \._#‘:_“‘ Untuk lanjut .s-ilahkan masukkan no
Momor handphone : Masukkan no hp/whatsapp Ny Masukkan no hp anda hp andan(wajib)
Cek selengkapnya:
= HP/WhatsApp
Silahkan masukan r ) anda Lanjutk
=3
= LANIUTKAN

PENDAFTARAN DJP ONLINE MPAJAK DIREKTORAT
JENDRAL PAJAK.

FORMULIR PENDAF
INDONESIA.

Gambar 10: Tampilan mode ponsel yang muncul
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ia akan meminta izin untuk akses SMS.
Setelahnya, ia akan mengarahkan ke
situs web yang disediakan untuk mengisi
beberapa informasi. Dalam mode ponsel,
situs web tersebut akan tampil seperti
gambar berikut. Tergantung mana yang
diklik.

Setelah aplikasi meminta izin akses ke
SMS (android.permission.RECEIVE_SMS)
pada perangkat korban, pelaku akan
mendapatkan informasi notifikasi jika APK
tersebut telah diinstal bersama informasi
mengenai perangkat, yaknitipe model dan
manufaktur. Tujuan pengiriman informasi
ini berbeda-beda, tetapi menggunakan

Y Rancang situs seperti ini dengan WordPress com =

IS| FORMULIR i ‘
ra | e-mOney

UANG ELEKTRONIK

Guace
illiamy,

¥ dip |

—_— Daftar e-money sekarang,

setelah aplikasi tersebut dipasang pada

perangkat.

satunya solusi yang dilakukan adalah
dengan mencopot dan memasang ulang
kembali aplikasi WhatsApp.

Mereka merasa dengan melakukan itu

masalah sudah selesai. Tetapi, APK
tersebut baru terlihat jelas setelah
dilakukan pengecekan manual dan
diekstrak perangkatnya. Beberapa

korban yang ditemui juga mengirimkan
aplikasi tersebut di grup sasaran yang
dikumpulkan.

2.3.2. Melalui Pengecekan APK
Terpasang

Jika melakukan Kklik aplikasi tersebut,

format sama. Untuk notifikasi aplikasi
terpasang dengan format: “Notifikasi
aplikasi diinstal + Nama Perangkat: ... "
Demikian juga dengan ketika SMS masuk
di ponsel korban: “SMS dikirim oleh: ... +
Isi sms”. Kalimatnya beragam, tetapi pada
intinya mengikuti pola seperti ini.

2.3.3. Melalui Simulasi

Untuk mengetahui langsung cara APK
tersebut bekerja, ada simulasi oleh Badan
Siber dan Sandi Negara (BSSN) melalui
akun YouTube mereka’. Simulasi itu juga
menunjukan bahwa APK tersebut jika



dijalankan ia dapat mengirimkan SMS
dari ponsel korban dan dikirimkan ke
Telegram bot pelaku. Informasi pertama
yang dikirim kepada pelaku adalah
informasi mengenai detail perangkat,
baik dari merek hingga ID ponsel
tersebut.

Berikut pesan yang didapat penyerang,
"Apk ... sudah berhasil di install Bro’ dan
‘Detail perangkat: ... “

Isi pesan lengkapnya dapat dilihat pada
gambar berikut ini:

Bot Tim Analisis Malware BSSN

Penyerang

February 20
Apk Sadap SMS Webpro

Undangan Sudah Berhasil Di Install Bro

Apk Sadap SMS Webpro
Undangan Sudah Berhasil Di Install Bro

Gambar 11: Simulasi BSSN akses yang didapat
pelaku dari hp korban mengenai informasi detail
perangkat.

Pada simulasi pengiriman kode sekali
pakai atau one time password (OTP)
Gojek pelaku langsung mendapat
notifikasi kode tersebut dengan seluruh
isi pesan.

« ¥
* %
N
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. Penyerang

OTP udah di-SMS, ya

Masukkan OTP yang kami kirim ke
+6289698111798.

Masukkan OTP *

o

Gambar 12: Simulasi akses Gojek oleh penyerang untuk mendapat kode OTP.

Ketika pelaku mencoba masuk ke akun
Gojek, ia akan menunggu beberapa
detik untuk notifikasi SMS kode OTP
masuk pada ponsel korban. Lebih cepat
dari korban, pelaku menerima pesan:
“Notifikasi ... dari GOJEK, Isi SMS: <> ...”
(isi pesan lengkapnya dapat dilihat pada
gambar di atas).

2.3.4. APK Menyembunyikan Diri

Rupanya setelah APK terpasang, ia
menghilang begitu saja dari tumpukan
aplikasi di laman bagian depan. Tidak
dapat ditemukan satupun ciri-ciri APK
tersebut terpasang di layar depan.
Aplikasi ini hanya dapat ditelusuri dengan
mengunjungi pengaturan bagian aplikasi.
Hanya dengan cara demikian APK yang
terinstal dapat ditemukan.
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No Nama APK All Apps App info

1| CEK DATA Buka Foto Buka Foto

2 | cek.bpjs.kesehatan.apk | Buka Foto Buka Foto

Gambar 14: Kumpulan nama APK yang terinstal pada perangkat.

2.4. Melacak Pelaku

2.4.1. Mesin Pembuat APK

Untuk mengetahui bagaimana APK dibuat
perlu menelusuri berdasarkan nama
yang muncul dari beberapa pelacakan
sebelumnya. Pada hasil analisis VirusTotal
muncul label dengan nama ‘smseye’
(gambar dengan lingkaran merah). Hal
lain lebih spesifik juga muncul pada APK
yang terinstal pada ponsel korban. Hasil
ekstrak memberikan sebuah nama APK,
yakni ‘abbyssalarmy...” (gambar dengan
lingkaran kuning).

Z] 331e0eb00ef78c7709d8d9e7d417a9d57cPebb23%fabdBecOc787411d775ef5h Q T
25 | 25 security vendors and ne sancdboxes flagged this file as maliciou > Reanalyze
> 331e0eb00ef78c7709d8d9e7d417a%9d57cFebb239fabdBecOc7B7411d77 5ef5h
DAFTAR-DJP-17.80K 713 MB 1month ag
DETECTION DETAILS RELATIONS COMMUNITY
Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.
Popular threat label trojan.smsspylsmseye Threat categories trojan  spyware Family labels smsspy smseye  frdy

Gambar 15: Petunjuk untuk mengetahui sumber APK.




Setelah melakukan penelusuran dengan
menggunakan nama ‘smseye’ dan atau
‘abbyssalarmy’, ditemukan sebuah alat
yang digunakan untuk membuat APK ini.
Alat ini bernama Android SMS Spyware.

APK ini dibuat menggunakan bot Telegram.
Hampir semua APK tersebut dibuat dengan
smseye versike-2. Alat ini digunakan untuk
membuat APK yang dapat memata-matai
perangkat berbasis Android. Tahapan
pembuatannya juga dijelaskan di sana,
sehingga siapapun dapat membuatnya
dengan cukup mudah.

© ownioadrTelegram €
“

ple title &)

2.4.2. Telegram Bot

Dari penelusuran lebih lanjut, didapatkan
juga ID dan Token pelaku. Setelah
menyingkirkan beberapa aplikasi bernama
mirip, berkurang menjadi 12 APK. Nama
APK tersebut berbeda, tetapi setelah
mengecek alamat url beberapa memiliki
nama subdomain sama. Kesamaan
tersebut muncul juga dari ID dan Token
telegram pelaku (yang diberi warna merah
dan hijau menunjukan kesamaan ID dan
Token). Berikut ini ID dan Token yang
berhasil dikumpulkan.

Gambar 16: Tahapan pembuatan APK menggunakan bot telegram versi kedua.
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No Nama APK Alamat URL ID Token

1|DJP.Mpajak.apk https://djpmpajak.data.blog/ 1906667239 | 5531871192:AAG3NFCjJ1wylmIMFSDALoUKUUIUXEYY

2 [cek.bpjs.kesehatan.apk https://daftarbpjs.code.blog/ 5690403779 | 6054401854 AAEN9sIASHIRVW-HCOssi0Ea)2y281 A7 Tvg

3| URDANGARN PERMIKAHAR.apk | https:/grabdalam.mfs.gg/Lanjutkannext | 5690403779 | 6039879654:AAFIXcSecTLNPhNHMhooQ 1ddoZd498fCUac

4|CEK DATA hitps://cekdataanda.data.blog/ 5858717263 |6299447822:AAG-idn_1gQDN59BZNZ1CPTGVIFClpvCuA

5[ Cek Lokasi-2.apk https:/fundangan799.code.blog/ 5959990681 |6129262865:AAFgEMLbsP1tzz4bHGS7b6-wWXhZE2Fh85Sk

6 |Lihat Foto Korban Tabrakan Lari.apk | httpsi/undangan729.code.blog/ 5959990681 | 6129262865 AAFQEMLDsP1izz4bHGSThE-WwWXhZE2Fh85Sk

7 |Lihat Foto Undangan Pernikahan.apk | hitpsi//undangan799.code.blog/ 5959990681 | 6129262865:AAFQEMLDbsP1tzz4bHGS7hE-wWXhZE2Fh85k

8|INFO DATA hitps://newsupdatekeamanan.news.blog/ | 6020337282 [ 5971525992:AAGSzHIc3Ceix7B-0lgGd-nDiivZufdGFWQ

9 |DAFTAR-DJP-17.apk https://djpmpajak.art.blog/ 6180427060 |6007814149:AAEGrB0O5FKoWIQ1M]_aEuFd93ipe ThwKEUwW

10| DAFTAR.DJP.MPAJAK sign.apk https://djponlinepajak.art.blog/ 6228019944 |5687117035:AAGFhZdEGPchTwmYd2wxmmGcWadSVKAAIps
11 | Daftar-2.DJP hitps://djp.data.blog/ 6291253639 |6350581621:AAHT _ LKBVSTONon20Z5q_ RIZpNXnST2IKM
12| DAFTAR.DJP.MPAJAK https://djp.design.blog/ 6325820447 |6353317442: AAGOAVHK SI1HZ45Y MajdL EhvwnCY 7TkdEgWA
Tabel 4: data pengumpulan id dan token pelaku.

Lebih lanjut, berdasarkan ID dan Token

dapat dilakukan pencarian nama dan

username akun bot yang digunakan.

Setelah mencari menggunakan token

checker bot dan usif bot di Telegram tidak

ditemukan nama sebenarnya. Hanya nama

samaran dan istilah-istilah yang tidak

jelas. Rupanya pelaku menutup jejaknya

dengan cara demikian.

Berikut ini nama-nama yang muncul

setelah melakukan pencarian.

ID Token Nama Token Username Nama Id
1906667239 [ 5531871192:AAGd3NFC]J1wyimImFSDdiLoUKUUIUXEY'Y Telkomtselmania @ Tselappsrajabot Dana Kaget
5690403779 | 6054401854 AAENSsIASHIRVwW-HCQssi0Eal2y281A7 Tvg Bemalu oy jangan majak bot Wang ni binatang | @NMotifikasil23455bot
5858717263 | 6299447822:AAG-idn_1gQDN59BZNZ1CPTGVIFCIIpvCuA WVERSI terbaru @Versificjcfkrbot
5959990681 [ 6129262865 AAFQEMLDSP1tzz4bHGSVh6-WwWXhZEZFhESK | LUKI (@ Fbfbijfifbot
6020337282 | 5971525992:AAGSZHIc3Ceix7B-0igGd-nDivZufdGFWQ
6180427060 | 60078141490 AAEGra0O5FKoWIQ1IM] aEuFd93ipeThwKEUw DANA KAGET
6228019944 | 5687117035:AAGFhZd6GPchTwmYd2wxmmGcWadSVkAATps | Patokaaaaa @Qqqqgghalobot rapil
6291253639 [ 6350581621:AAHT _ LKBv57QMon2oZ50 RIZpNXnST2IKM Kntll3 @Lovelovel23456bot
6325829447 | 6353317442:AAGOAVHKSILHZ45Y MajdLElvwnCY 7 kdEgWVA Riski,Aan, Jagong, Alan,Deris,Berill @Pyopyo99bot

Tabel 5: Username dan id yang muncul setelah melacak berdasarkan id dan token

2.4.3. Melacak Alamat IP

Untuk mengetahui lebih lanjut mengenai
pembuat APK, perlu menelusuri alamat
url untuk menemukan alamat protokol
internet (IP address). Setelah melakukan
penelusuran domain tersebut dengan
menggunakan DNSDumpster? berikut
ini kumpulan informasi alamat IP dari
beberapa beberapa url yang digunakan.




No|  MNamaAPk |  AamatURL | Alamatip |

| ilcekpATA  |ntipsilcekdataandadatablog/ | 19207824 |

| 2lpatta200p  |ntpsidjpdatablog | 19207825 |

| 4|DJPMpajakapk |ntips:/idipmpajak data.blog

| 5|cokbpjskesehatanapk |ntipsi/daftarbpjs.code.blog/ | 19207830 |

E
n al

7 |Lihat Foto Korban Tabrakan Lari.apk |httpsi/undanganig9.code.blog 192.0.78.30
| 8|DAFTAR.DIP.MPAJAK sign.apk : . 192.0.78.31
| o|iNFo DATA /| 19207831

IP Abuse Reports for 192.0.78.24.
This IP address has been reported a total of 13 times from 11 distinct sources. 192.0.78.24 was first reported on August 26th 2021, and the most recent
report was 4 weeks ago.

Old Reports: The most recent abuse report for this IP address is from 4 weeks ago. It is possible that this IP is no longer involved in abusive activities.

Reporter Date Comment Categories

EE DODDesertHawk 18 Aug 2023 publishing scam website

exploited host

trojan,ransware virus
Malware

+ || ] conux.net 15 Aug 2023 RouterOS: Scanning detected TCP 182.0.78.24:443 > x. Port Scan
X.X.X:60884

= Nookie 22 Oct 2022 Phishing site

Email Spam

Exploited Host

vicky 14 Oct 2022 info@onestopparkinglotcare.com - free estimate for Asp
halt Repairs, Potholes,

fing

ing

vicky 20 Sep 2022 info@onestopparkinglotcare.com

Spoofing

+ i ChillScanner 05 Jul 2022 2 probe(s) @ UDP(53)

= Lotus Prime 26 Apr 2022 IP used for web phishing

+ [#f 1SPLtd 24 Feb 2022 Feb 24 08:46:01 SRC=192.0.78.24 PROTO=TCP SPT=
80 DPT=13213 SYN Feb 24 08:46:02 SRC=192.0.78.24
show more

+ B8 marcel-knorr.de 24 Feb 2022 [MK-VM4] Blocked by UFW

Brute-Force
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Hodata used

Screen time
1 minute today ——




3. PENUTUP

erdasarkan penelitian
Bmenggunakan metode gabungan,

kami menemukan bahwa aplikasi
yang disebarkan secara berantai di
dalam grup Papua merupakan aplikasi
penipuan berbahaya. Aplikasi tersebut
dapat mengakses dan memantau
percakapan SMS melalui Telegram.
Setelah melakukan klik, APK tersebut
diteruskan ke dalam grup di mana korban
bergabung tanpa sepengetahuan
korban. APK tersebut dibuat dengan
menggunakan bot Telegram. Ketika
APK terpasang dan diizinkan akses,
penyerang dapat mengakses SMS dan
internet untuk meneruskan ke Telegram
pelaku.

Oleh karena itu, sangat berbahaya dan
dapat merugikan korban sebab dapat
berpotensi mengakses aplikasi untuk
bertransaksi secara daring maupun
mengakses percakapan melalui SMS.
Saat dipasang ia dapat mengarahkan
korban untuk memberikan informasi
pribadi pada website tertentu yang
dibuat pelaku dan diminta memasukkan
nomor ponsel maupun NPWP dan atau
NIK.

Setelah melakukan penelusuran
berdasarkan pranala yang ditemukan
bahwa alamat I[P tersebut sering

digunakan untuk melakukan berbagai
kejahatan di dunia maya. Nama pembuat
juga dibuat palsu agar tidak mudah
diketahui oleh orang lain.

Meskipun tidak ada bukti bahwa
serangan-serangan melalui APK ini
terkait erat dengan ekspresi atau represi
politik, tetap saja dia harus diwaspadai
agar tidak semakin banyak warga,
mahasiswa, dan aktivis Papua yang
menjadi korban.

Untuk itu, kami merekomendasikan
kepada korban agar segera melakukan
pengecekan perangkat untuk minimal
dengan menghapus APK tersebut jika
sudah terpasang pada perangkat atau
pernah merasa melakukan pemasangan
APK tersebut. Dengan demikian, Anda
akan terbebas dari pemantauan pelaku
yang bersiap untuk mencuri informasi
tentang percakapan Anda di gawai.

Tidak semua aplikasi yang ada di jagat
maya adalah baik. Tidak semua APK
dapat menguntungkan. Paling tidak,
salah satu yang dapat dilakukan adalah
melakukan penginstalan hanya melalui
Google Playstore. Jangan pernah
melakukan Kklik pada alamat tertentu
ataupun aplikasi yang dibagikan melalui
Whatsapp.

Installah Aku, Kau Kumata-matai ﬁ



4. CATATAN KAKI

1 https://tekno.kompas.com/
read/2023/07/07/10150007/korban-penipuan-
file-apk-terkuras-rp-1-4-m-ini-ciri-ciri-
modusnya-hati-hati?page=all

2 https://nikkoenggaliano.my.id/read.php?id=7

3 https://tequh.co/membongkar-modus-
penipuan-aplikasi-kurir-dan-informasi-
terduga-pelaku/

4 https://www.merdeka.com/peristiwa/483-
orang-jadi-korban-penipuan-modus-link-
phising-dan-apk-kerugian-rp12-miliar.html
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5 https://www.virustotal.com/

6 https://www.virustotal.com/qui/file/
340f5c9b2437524e44b28c6dc109352
f46355b87c7b2912040e42945159¢2231/
detection

7 https://youtu.be/W98rn22grBs

8 https://dnsdumpster.com/

9 https://www.abuseipdb.com/
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